TimeMessengere SMLOUVA

CL. 28 NARIZENI (EU) 2016/679 (GDPR)

Smlouva o zpracovani osobnich udaju

Uzavfena k predplatnému sluzby TimeMessenger pro Skoly.

SPRAVCE ZPRACOVATEL

Nazev (Skola) FrantiSek SirGi¢ka
fyzicka osoba podnikajici, provozovatel
sluzby TimeMessenger
IC 68890559, DIC CZ7409140266

ICO Pod Dévinem 2708/27, 150 00 Praha 5
info@timemessenger.eu

Sidlo

Zastoupeny

1 Predmét smlouvy

Zpracovatel pro spravce provozuje sluzbu TimeMessenger, ve které spravce prostfednictvim
pristupového kédu vytvari Casové kapsle (zasifrované vzkazy a soubory) a nechava je dorudit e-
mailem v uréeny den. Smlouva upravuje zpracovani osobnich Udajd, ke kterému pti tom dochazi.

2 Rozsah zpracovani

SUBJEKTY UDAJU UCEL
74ci, jejich zdkonni zastupci a zaméstnanci ulozeni, doruéeni a nasledné smazani ¢asovych
Skoly, pfijemci kapsli kapsli
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KATEGORIE UDAJU POVAHA ZPRACOVANI

e-mailové adresy pfijemcd; jméno a e-mail ulozeni, uchovani, odeslani odkazu pfijemci,

odesilatele; datum doruceni a doba zpfistupnéni pfijemci, vymaz

dostupnosti; obsah kapsle (text, fotografie,
video, soubory) v zaSifrované podobé;

technické a provozni zaznamy

Obsah kapsle mGzZe zahrnovat i zvlastni kategorie osobnich Udaji (napfiklad Udaje o zdravotnim

stavu). Zpracovatel se s obsahem kapsli chranénych heslem seznamit nemUze, protoze heslo
nezna.

3

Doba trvani

Smlouva plati po dobu pfedplatného a dale, dokud nejsou doru¢eny a po uplynuti doby dostupnosti
smazany vSechny kapsle odeslané béhem predplatného. Kapsle se po doruceni uchovavaji 1 tyden,

1 mésic, 3 mésice nebo 1 rok podle volby spravce a potom se automaticky mazou.

4

1.

Povinnosti zpracovatele

Zpracovava osobni Udaje jen na zakladé doloZenych pokyn( spravce, kterymi jsou i tato smlouva
a nastaveni zvolend pti odeslani kapsle.

. Zajisti, aby osoby opravnéné ke zpracovani byly zavazany micenlivosti.

. Pfijme technicka a organizacni opatieni podle ¢l. 32 GDPR, zejména ta uvedenad v ¢ldnku 6 této

smlouvy.

. Dal$i zpracovatele uvedené v pfiloze smi zapojit na zakladé obecného souhlasu sprévce. O

zamy$lené zméné spravce predem informuje, spravce mlze vznést namitku. Dal$i zpracovatele
zavaze stejnymi povinnostmi.

. Poskytne spravci soudinnost pfi vyfizovani Zadosti subjektl Udajd, zejména pfi vymazu

nedorucené kapsle po odvolani souhlasu.

. Poskytne soucinnost pfi plnéni povinnosti podle ¢l. 32 az 36 GDPR.

. Po skon&eni smlouvy a doruéeni kapsli Udaje smaze, pokud pravni pfedpis nevyZaduje jejich

ulozeni.

. Poskytne spravci informace potfebné k dolozZeni pInéni této smlouvy a umozni audit v

pfiméfeném rozsahu a po predchozi domluvé.

Povinnosti spravce

. Zajisti pravni titul ke zpracovani, zpravidla souhlas subjektu Udaji nebo jeho zakonného

zastupce, a subjekty Udaji informuje. Mize k tomu pouzit vzorové dokumenty, které zpracovatel
poskytuje.

. Chréni pristupovy kéd organizace a nesdili ho vefejné. Pfi podezfeni na zneuziti pozadé o jeho

zZmeénu.
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3. Odpovida za obsah kapsli a za volbu, zda je kapsle chrdnéna heslem, nebo dostupna jen pres

odkaz.

6 Zabezpeceni

e Text a soubory kapsle se Sifruji (AES-256-GCM) v prohliZeCi pfed odeslanim na server.

¢ U kapsle s heslem je kli¢ chranén heslem autora (PBKDF2-SHA256, 600 000 iteraci).
Zpracovatel heslo nezna a obsah nemize zpfistupnit.

» U kapsle bez hesla autor vyslovné potvrdi, Ze ji otevie kdokoli s odkazem. Cast odkazu, ktera
kapsli odemyka, je u zpracovatele uloZena zaSifrované a pouZije se jen k doruceni.

e Jméno a e-mail odesilatele se na serveru ukladaji Sifrované. Pfistupovy kdd organizace se uklada
jen jako otisk (hash).

¢ Veskerad komunikace probihd ptes HTTPS. Pfistup k infrastruktufe ma jen zpracovatel.

7 Poruseni zabezpeceni

Zpracovatel oznami spravci poruseni zabezpeceni osobnich Udajd bez zbyteé¢ného odkladu,
nejpozdéji do 48 hodin od jeho zjiSténi, a poskytne informace potiebné k jeho ohlaseni a napravé.

8 Zaverecna ustanoveni

Smlouva nabyva Géinnosti dnem podpisu obéma stranami a Fidi se pravem Ceské republiky. Lze ji
uzavrit i elektronicky. Zmeény jsou mozné jen pisemné.
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Priloha: dalSi zpracovatelé

POSKYTOVATEL CINNOST UDAJE

Vercel Inc. provoz aplikace, Ulozisté zaSifrované soubory, provozni zaznamy
soubort

MongoDB, Inc. (Atlas) databaze zaSifrované kapsle, adresy pfijemcd, plan

doruceni

WebSupport s.r.o. odesilani e-maill e-mail pfijemce, odkaz na kapsli

Stripe Payments Europe, platby predplatného fakturaéni Udaje organizace (ne Udaje z

Ltd. kapsli)

ClickSend SMS ozndmeni, jen pokud je telefon pfijemce, odkaz na kapsli
zvoleno

Vercel a MongoDB maji sidlo v USA. Pfedani se fidi jejich podminkami pro zpracovani podle GDPR (standardni
smluvni dolozky EU, pfipadné EU-US Data Privacy Framework).

Za spravce: jméno, funkce, datum Za zpracovatele: Frantidek SirG¢&ka, datum
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